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Puerto Montt, 14 de abril de 2022

Adjunto, remito a Ud.,, para su
conocimiento y fines pertinentes, Informe Final N° 1.038, de 2021, debidamente
aprobado, sobre auditoria a las Tecnologias de la Informacién y Comunicacion en
la Municipalidad de Dalcahue.

Sobre el particular, corresponde que esa
autoridad adopte las medidas pertinentes, e implemente las acciones que en cada
caso se sefalan, tendientes a subsanar las situaciones observadas.

Finalmente, cabe recordar que los datos
personales, informacion personal y datos sensibles contenidos en el Informe Final
que se remite, se encuentran protegidos conforme a la ley N° 19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan arbitrar las medidas
pertinentes a fin de asegurar su proteccion y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,
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MUNICIPALIDAD DE DALCAHUE
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Fecha firma
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Puerto Montt, 14 de Abril de 2022

Adjunto, remito a Ud., copia del Informe
Final N° 1.038, de 2021, debidamente aprobado, con el fin de que, en la primera
sesion que celebre el concejo municipal, desde la fecha de su recepcion, se sirva
ponerlo en conocimiento de ese 6rgano colegiado entregandole copia del mismo.

Al respecto, Ud. debera acreditar ante esta
Contraloria General, en su calidad de secretario del concejo y ministro de fe, el
cumplimiento de este tramite dentro del plazo de diez dias de efectuada esa sesion.

Finalmente, cabe recordar que los datos
personales, informacion personal y datos sensibles contenidos en el Informe Final
que se remite, se encuentran protegidos conforme a la ley N° 19.628, sobre
Proteccion de la Vida Privada, y a cuyo respecto se deberan adoptar las medidas
pertinentes a fin de asegurar su proteccion y uso adecuado, conforme a las
disposiciones del referido cuerpo normativo.

Saluda atentamente a Ud.,

A LA SENORA

SECRETARIA MUNICIPAL
MUNICIPALIDAD DE DALCAHUE
DALCAHUE

Firmado electrénicamente por:
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Fecha firma 14/04/2022

Cddigo validacién | CUC72K580
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CE N° 247 /2022 REMITE INFORME FINAL QUE INDICA.

Puerto Montt, 14 de Abril de 2022

Adjunto, remito a Ud., para su
conocimiento y fines pertinentes, copia del Informe Final N° 1.038, de 2021,
debidamente aprobado, sobre auditoria a las Tecnologias de la Informacién y
Comunicacion en la Municipalidad de Dalcahue.

Cabe recordar que los datos personales,
informacion personal y datos sensibles contenidos en el Informe Final que se
remite, se encuentran protegidos conforme a la ley N° 19.628, sobre Proteccion de
la Vida Privada, y a cuyo respecto se deberan adoptar las medidas pertinentes a fin
de asegurar su proteccion y uso adecuado, conforme a las disposiciones del
referido cuerpo normativo.

Saluda atentamente a Ud.,

AL SENOR

DIRECTOR DE CONTROL
MUNICIPALIDAD DE DALCAHUE
DALCAHUE
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Remite Informe Final N° 1038, de 2021

Escritorio CGR - Comunicacién de Informe Final de Observaciones de auditoria simplificada <notificaciones.sicaescritorio@cgr.cl>
Jue 14-04-2022 18:02

Junto con saludar y de acuerdo con lo establecido en el articulo 25 de la resolucion N° 10, de 2021, que Fija Normas que Regulan las Auditorias efectuadas por la Contraloria General
de la Republica, se remite a Ud., para su conocimiento y fines pertinentes el Informe Final N° 1038, de 2021, que contiene el resultado de la auditoria que se practicara en
MUNICIPALIDAD DE DALCAHUE.

Saludos cordiales.

Nota: No responder este mensaje.

CONTRALORIA GENERAL DE LA REPUBLICA

Este e-mail ha sido generado automaticamente, favor no responder a este mensaje

https://outlook.office.com/mail/inbox/id/AAQKAGZmMTc30TgxLWMyMzctNDdiMC 1hNjQ4LWVKMTIYNGM20GZjMwAQAGe6pnY %2Bi8IErAaO8pn%2BEH0%3D
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Junto con saludar y de acuerdo con lo establecido en el articulo 25 de la resolucion N° 10, de 2021, que Fija Normas que Regulan las Auditorias efectuadas por la Contraloria General
de la Republica, se remite a Ud., para su conocimiento y fines pertinentes el Informe Final N° 1038, de 2021, que contiene el resultado de la auditoria que se practicara en
MUNICIPALIDAD DE DALCAHUE.

Saludos cordiales.

Nota: No responder este mensaje.

CONTRALORIA GENERAL DE LA REPUBLICA

Este e-mail ha sido generado automaticamente, favor no responder a este mensaje
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Junto con saludar y de acuerdo con lo establecido en el articulo 25 de la resolucion N° 10, de 2021, que Fija Normas que Regulan las Auditorias efectuadas por la Contraloria General
de la Republica, se remite a Ud., para su conocimiento y fines pertinentes el Informe Final N° 1038, de 2021, que contiene el resultado de la auditoria que se practicara en
MUNICIPALIDAD DE DALCAHUE.

Saludos cordiales.

Nota: No responder este mensaje.

CONTRALORIA GENERAL DE LA REPUBLICA

Este e-mail ha sido generado automaticamente, favor no responder a este mensaje
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GLOSARIO

TERMINO CONCEPTO

Es un reporte que registra todas las actividades y las

Log . ; .
modificaciones que se realiza en un sistema.
Network Mapper, por sus siglas en inglés, es un software de cédigo
abierto que se utiliza para escanear una red y sus puertos con el
NMAP objetivo de obtener informacién importante sobre la misma para

controlar y gestionar su seguridad. Es una aplicacion que se utiliza
normalmente para realizar auditorias de seguridad y monitoreo de
redes.
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RESUMEN EJECUTIVO
Informe Final N° 1038, de 2021, Municipalidad de Dalcahue.

Objetivo: La fiscalizacion tuvo por objeto, efectuar una auditoria al Macroproceso de
Tecnologias de la Informacion, con la finalidad de revisar y evaluar el nivel de
seguridad informatica implementado por la Municipalidad de Dalcahue, a través de la
existencia y aplicacion de politicas, normas y procedimientos de seguridad informatica
que permitan verificar la integridad, confiabilidad y confidencialidad de la informacion
en sus sistemas informaticos y redes de comunicacién, conforme a las Normas
Técnicas aplicables a los Organos de la Administracién del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrénicos, aprobada por el articulo primero del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, en el
periodo comprendido entre el 1 de enero de 2020 y el 30 de junio de 2021.

Preguntas de Auditoria:

e La entidad ha implementado controles para la gestion de la seguridad de la
informacion?

Principales resultados:

e Se comprobd que la Municipalidad de Dalcahue no ha nombrado un encargado
de seguridad de la informacion, lo que no se ajusta, por una parte, a lo previsto en
el articulo 12 del decreto N° 83, de 2004, del Ministerio de Secretaria General de
la Presidencia; y, por otra, en el acapite 6.1 de la norma técnica NCh-I1SO 27.002,
de 2009.

Por lo cual esa entidad edilicia debera remitir el decreto alcaldicio con el
nombramiento del encargado de Seguridad de la Informacion y/o en su defecto,
informar la fecha que ello se llevaria a cabo, a través del Sistema de Seguimiento
y Apoyo CGR, en un plazo de 60 dias habiles, contado desde la recepcién del
presente informe final.

e Se verifico que la Municipalidad de Dalcahue no cuenta con una politica de
seguridad de la informacion que cumpla con lo senalado en el articulo 11 del
referido decreto N° 83, de 2004 y lo establecido en el numeral 5.1.1 de la NCh ISO
27.002, de 2009, que sefiala las definiciones y declaraciones que debe contener
el documento con la politica de seguridad de la informacién de la institucién.

Por lo cual, esa entidad edilicia, debera elaborar el documento denominado
“politica de seguridad de la informacion”, el cual contenga los puntos sefialados
en el presente informe que se encuentran en el capitulo 5 de la norma técnica
NCh-ISO 27.002, de 2009, informando documentadamente de ello remitiendo el
decreto alcaldicio respectivo a esta Sede Regional, a través del Sistema de
Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe final.
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Se constatdé que la Municipalidad de Dalcahue no dispone de una politica de
control de acceso a los sistemas informaticos municipales, situacién que
contraviene lo dispuesto en el articulo 37, letra g), del ya citado decreto N° 83, de
2004, el cual establece que se aplicaran las normas del capitulo 9 de la norma
NCh 2.777, de 2003, la que debe entenderse referida al capitulo 11 de la norma
técnica NCh-1SO 27.002, de 2009, que la reemplaza, sobre Control de Acceso.

Por lo expuesto, esa reparticion comunal, debera remitir a esta Sede Regional, la
politica de control de acceso a los sistemas informaticos aprobada mediante el
correspondiente acto administrativo o en su defecto, enviar un estado de avance
de ello, por medio del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60
dias habiles, contado desde la recepcion del presente informe.

En lo relativo a seguridad fisica de la plataforma de tecnologias de la informacion
se detectaron deficiencias en la sala de servidores y comunicaciones, ausencia
de procedimientos asociados al acceso a la sala de servidores y comunicaciones,
falta de mantenimiento al equipamiento tecnolégico y uso inadecuado de la sala
de servidores, situacion que contraviene lo establecido en los articulos 17 y 37,
letra e), del decreto N° 83, de 2004, del Ministerio Secretaria General de la
Presidencia y en el numeral 9, sobre seguridad fisica y del ambiente, de la norma
técnica NCh-1SO 27.002, de 2009 -establecida como norma oficial de la Republica
por la resolucién exenta N° 1.535, de 2009, del entonces Ministerio de Economia,
Fomento y Reconstruccién- y publicado en el Diario Oficial el 2 de septiembre de
20009.

Por lo cual, esa entidad edilicia, debera acreditar documentadamente a esta Sede
Regional, las medidas correctivas comprometidas en esta oportunidad, o en su
defecto, un estado de avance de ello, remitiendo los antecedentes por medio del
Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado
desde la recepcion del presente informe final.
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PREG N° 10.063 /2021 INFORME FINAL N° 1.038, DE 2021,

REF. N°100.814 /2022 SOBRE AUDITORIA A LAS TECNOLOGIAS
DE LA INFORMACION Y COMUNICACION
EN LA MUNICIPALIDAD DE DALCAHUE.

Puerto Montt, 14 de Abril de 2022.

En cumplimiento del plan anual de
fiscalizacion de esta Contraloria General para el afio 2021, y en conformidad con lo
establecido en la ley N° 10.336, de Organizacion y Atribuciones de la Contraloria
General de la Republica, y el articulo 54 del decreto ley N° 1.236, de 1975, Organico
de Administracion Financiera del Estado, se efectu6é una auditoria a los sistemas de
informacion mantenidos en la Municipalidad de Dalcahue, con la finalidad de revisar y
evaluar el nivel de seguridad informatica implementado por la entidad, en el periodo
comprendido entre el 1 de enero de 2020 y el 30 de junio de 2021.

JUSTIFICACION

A partir de la ejecucidn de auditorias de
sistemas desarrolladas por esta Contraloria General de la Republica, se han advertido
deficiencias en los sistemas informaticos mantenidos por los servicios publicos que
afectan la seguridad y confiabilidad de estos y de la informacién que generan y
resguardan. Asimismo, en los ultimos afios se han conocido publicamente ataques
que han afectado el normal funcionamiento de estos sistemas, por lo que resulta
relevante evaluar el nivel de seguridad implementado por las entidades que conforman
a la Administracion del Estado.

Ademas de lo anterior, a través de la presente
auditoria esta Contraloria General busca contribuir a la implementacién vy
cumplimiento de los 17 Objetivos de Desarrollo Sostenible, ODS, aprobados por la
Asamblea General de las Naciones Unidas en su Agenda 2030, para la erradicacion
de la pobreza, la proteccion del planeta y la prosperidad de toda la humanidad.

En tal sentido, esta revisidon se enmarca en el
ODS N° 16, Paz, Justicia e Instituciones Sdélidas, especificamente, con la meta
N° 16.6, Crear a todos los niveles instituciones eficaces y transparentes que rindan
cuentas.

ANTECEDENTES GENERALES

La Municipalidad de Dalcahue es una
corporacion de derecho publico, con personalidad juridica y patrimonio propio, cuya
finalidad es satisfacer las necesidades de la comunidad local y asegurar su
participacion en el progreso economico, social y cultural de la comuna, segun dispone
el articulo 1° de la ley N° 18.695, Organica Constitucional de Municipalidades. Dicha

A LA SENORA

PAULA MARTINEZ ZELAYA
CONTRALORA REGIONAL DE LOS LAGOS
PRESENTE
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entidad esta constituida por el alcalde, que es su maxima autoridad, quien ejerce la
direccion y administracion superior y la supervigilancia de su funcionamiento y por el
concejo municipal, 6rgano colegiado de caracter normativo, resolutivo y fiscalizador,
encargado de hacer efectiva la participacién de la comunidad local y de ejercer las
atribuciones que senala la precitada ley.

Sobre la materia, cabe recordar que la
seguridad de la informacion utilizada por los érganos de la Administracion del Estado
en términos de confidencialidad y disponibilidad se debe sujetar a lo establecido en el
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia, que
Aprueba Norma Técnica para los Organos del Estado sobre la Seguridad y
Confidencialidad de los Documentos Electrénicos, el que en su articulo 1°, establece
las caracteristicas minimas obligatorias de seguridad y confidencialidad que deben
cumplir los documentos electrénicos de los Organos de la Administracion del Estado,
y las demas cuya aplicacion se recomienda para los mismos fines.

Enseguida, es preciso sefialar que a través
de la resolucion exenta N° 1.535, de 2009, del entonces Ministerio de Economia,
Fomento y Reconstruccion, se declar6 como norma oficial de la Republica de Chile,
entre otras, la Norma Chilena ISO 27.002, de 2009, sobre Tecnologia de la
informacion - Codigos de practicas para la gestidn de la seguridad de la informacién,
y reemplaza a la Norma Chilena 2.777, de 2003, como complementaria para efectos
de lo establecido en el citado decreto N° 83, de 2004.

Respecto de la aplicacion de la Norma
Chilena ISO 27.002, de 2009, cabe agregar que conforme al dictamen N° 2.643, de
2013, la jurisprudencia de esta Contraloria General ha reconocido el caracter
vinculante de las normas oficiales chilenas cuando éstas han sido declaradas
mediante decreto supremo publicado en el Diario Oficial, como ocurre en la especie.

Asimismo, se debe tener presente lo
establecido en la ley N° 20.285, sobre Acceso a la Informacion Publica, en la ley
N°19.799, sobre documentos electronicos, firma electrénica y servicios de
certificacion de dicha firma y en la ley N° 17.336, de Propiedad Intelectual.

La citada municipalidad cuenta con un
funcionario encargado de informatica, quien presta servicios desde el afio 2009, y a
contar del 18 de febrero de 2019 fue nombrado en calidad de titular, segun consta en
decreto alcaldicio N° 464, de 14 de febrero de 2019, cuya dependencia recae en el
Administrador Municipal.

Cabe mencionar que por medio del oficio
N° E180579, de 2022, de esta Contraloria Regional, con caracter confidencial, fue
puesto en conocimiento de la Alcaldesa (S) de la Municipalidad de Dalcahue el
Preinforme de Observaciones N° 1.038, de 2021, con la finalidad de que se formularan
los alcances y precisiones que a su juicio procedieran, lo que se concretd por medio
del oficio Ord N° 104, de 2022.
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OBJETIVO

Efectuar una auditoria al macroproceso de
Tecnologias de la Informacion, con la finalidad de revisar y evaluar el nivel de
seguridad informatica implementado por la Municipalidad de Dalcahue, a través de la
existencia y aplicacion de politicas, normas y procedimientos de seguridad informatica
que permitan verificar la integridad, confiabilidad y confidencialidad de la informacion
en sus sistemas informaticos y redes de comunicacién, conforme a las Normas
Técnicas aplicables a los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los Documentos Electrénicos, aprobada por el articulo primero del
decreto N° 83, de 2004, del Ministerio Secretaria General de la Presidencia.

No obstante, es menester hacer presente que
esta auditoria se ejecutd durante la vigencia del estado de excepcion constitucional
de catastrofe, por calamidad publica, en el territorio de Chile, declarado a través del
decreto supremo N° 104, de 2020, del Ministerio del Interior y Seguridad Publica, por
un periodo de 90 dias a contar del dia 18 de marzo de 2020, prorrogado
sucesivamente hasta el 30 de septiembre de 2021, cuyas circunstancias afectaron el
normal desarrollo de esta fiscalizacion, en lo que dice relacion con la posibilidad de
efectuar validaciones en terreno.

METODOLOGIA

La revision se practico de acuerdo con la
Metodologia de Auditoria de este Organismo Fiscalizador, contenida en la resolucion
N° 10, de 2021, que Establece Normas que Regulan las Auditorias Efectuadas por la
Contraloria General de la Republica, y los procedimientos de control dispuestos en la
resolucién exenta N° 1.485, de 1996, que Aprueba Normas de Control Interno de esta
Entidad Fiscalizadora, considerando los resultados de evaluaciones de control interno
respecto de las materias examinadas, determinandose la realizacién de pruebas de
auditoria en la medida que se estimaron necesarias.

Las observaciones que la Contraloria General
formula con ocasién de las fiscalizaciones que realiza se clasifican en diversas
categorias, de acuerdo con su grado de complejidad. En efecto, se entiende por
Altamente complejas (AC)/Complejas (C), aquellas observaciones que, de acuerdo
con su magnitud, reiteracion, detrimento patrimonial, graves debilidades de control
interno, eventuales responsabilidades funcionarias, son consideradas de especial
relevancia por la Contraloria General; en tanto, se clasifican como Medianamente
complejas (MC)/Levemente complejas (LC), aquellas que tienen menor impacto en
esos criterios.

UNIVERSO Y MUESTRA

De acuerdo al levantamiento de informacion
efectuado, el universo de sistemas que mantiene el servicio se muestra a
continuacion:
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Tabla N° 1: Universo

DENOMINACION SISTEMA TIPO DE DESARROLLO DE SISTEMA
Sistemas modulares informaticos de
gestion municipal, SMC

Fuente: Elaboracion propia a partir de la informacion proporcionada por la entidad auditada, mediante oficio
N° 564, de 2021, de la Municipalidad de Dalcahue.

Arrendado

En virtud del objetivo de la auditoria, esta
Entidad de Control contempl6 validaciones sobre los sistemas informaticos que a
continuacion se indican:

Tabla N° 2: Muestra

DENOMINACION SISTEMA TIPO DE DESARROLLO DE SISTEMA
Sistemas modulares informaticos de
gestion municipal, SMC

Fuente: Elaboracion propia a partir de la informacién proporcionada por la entidad auditada, mediante oficio
N° 564, de 2021, de la Municipalidad de Dalcahue.

Arrendado

RESULTADO DE LA AUDITORIA

Del examen efectuado se determinaron las
siguientes situaciones:

l. ASPECTOS DE CONTROL INTERNO

Como cuestion previa, es util indicar que el
control interno es un proceso integral y dinamico que se adapta constantemente a los
cambios que enfrenta la organizacion, es efectuado por la alta administracion y los
funcionarios de la entidad, esta disefiado para enfrentar los riesgos y para dar una
seguridad razonable del logro de la misidén y objetivos de la entidad; cumplir con las
leyes y regulaciones vigentes; entregar proteccion a los recursos de la entidad contra
pérdidas por mal uso, abuso, mala administracién, errores, fraude e irregularidades,
asi como también, para la informacion y documentacion, que también corren el riesgo
de ser mal utilizados o destruidos.

En este contexto, cabe precisar que durante
la fiscalizacion se revisaron aspectos de control interno relacionados con los procesos
asociados a la materia auditada, sin determinarse observaciones relevantes que
informar.

. EXAMEN DE LA MATERIA AUDITADA
1. Encargado de Seguridad.
1.a. Falta de nombramiento de Encargado de Seguridad.

Se advirtié que la Municipalidad de Dalcahue
no ha nombrado a un Encargado de Seguridad que actuara como asesor del Jefe de
Servicio correspondiente en las materias relativas a seguridad de la informacion,
segun lo indicado en informe de respuesta a requerimientos de la presente auditoria,
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remitido a este Organismo de Control, por medio de oficio N° 564, de 21 de septiembre
de 2021, de esa entidad edilicia.

Lo anterior no se ajusta a lo dispuesto en el
articulo 12 del decreto N° 83, de 2004, del Ministerio de Secretaria General de la
Presidencia, que indica, en lo que interesa, que en cada organismo regido por esta
norma debera existir un encargado de seguridad, quien actuara como asesor del jefe
de la entidad, respecto de las materias relativas a seguridad de los documentos
electronicos.

Ademas, se vulnera lo establecido en la letra
b) del articulo 37, del citado decreto N° 83, de 2004, el cual establece que se aplicara
la seccidn 4.1 del capitulo 4 de la norma Nch 2777, la que debe entenderse referida
al numeral 6.1 de la norma NCH-ISO 27.002, de 2009, que la reemplaza, y que
manifiesta, en lo que pertinente, que se debe establecer un marco de gestién para
iniciar y controlar la implementaciéon de la seguridad de la informacién dentro de la
organizacion. Asimismo, afade el numeral 6.1.1, de igual cuerpo normativo, que la
direccion deberia apoyar activamente la seguridad dentro de la organizacion a traves
de una orientacion clara, compromiso demostrado, y la asignacion explicita de las
responsabilidades de seguridad de la informacion y su reconocimiento.

En su respuesta, la entidad auditada informa
que se nombrara al Encargado de Seguridad, ello en el mes de junio de 2022. En
virtud de que la accion correctiva aun no se ha materializado, se mantiene lo
observado.

Por lo tanto, la Municipalidad de Dalcahue
debera remitir a este Organismo de Control, por medio del Sistema de Seguimiento y
Apoyo CGR, el decreto alcaldicio con el nombramiento del encargado de seguridad
de la informacion, en un plazo de 60 dias habiles, contado desde la recepcion del
presente informe final.

2. Politica de seguridad.
2.a. Ausencia de politica de seguridad de la informacion.

La entidad no cuenta con una politica de
seguridad de la informacion que cumpla con lo sefialado en el articulo 11, del decreto
N° 83, de 2004, el que sefiala en su inciso primero que "debera establecerse una
politica que fije las directrices generales que orienten la materia de seguridad dentro
de cada institucion, que refleje claramente el compromiso, apoyo e interés en el
fomento y desarrollo de una cultura de seguridad institucional”, lo cual consta en el
citado informe de respuesta de la Municipalidad de Dalcahue, emitido a través de oficio
N° 564, de 21 de septiembre de 2021, de esa entidad edilicia.

Asimismo, lo anterior, contraviene el principio
de formalidad y de escrituracion, establecidos en los articulos 3°, 5° y 8° de la ley
N° 19.880, que Establece Base de los Procedimientos Administrativos que Rigen los
Actos de los Organos de la Administracién del Estado, que preceptia que las
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determinaciones escritas que adopte la Administracién se expresaran por medio de
actos administrativos, entendiéndose por éstos, las decisiones formales en las cuales
se contienen declaraciones de voluntad, realizadas en el ejercicio de una potestad
publica, (aplica criterio contenido en el dictamen N° 10.524, de 2015, de esta Entidad
de Fiscalizacion).

En relacion con la normativa anotada, la
jurisprudencia de este Organismo de Control contenida en el dictamen N° 50.113, de
2013, entre otros, ha manifestado en lo que interesa que el alcalde en el ejercicio de
sus facultades, segun prescribe el articulo 12 de la ley N° 18.695, Organica
Constitucional de Municipalidades, le corresponde dictar el acto administrativo
pertinente, toda vez que los acuerdos del mencionado 6rgano pluripersonal deben
materializarse a través de decretos alcaldicios, lo cual no se acontece en la especie,
respecto al citado reglamento.

En su contestacién, la Municipalidad de
Dalcahue informa que se establecera una politica de seguridad de la informacion,
informando como plazo el mes de junio de 2022. En atenciéon a que las medidas
correctivas informadas son de materializacion futura, cuya concrecion no consta,
corresponde mantener la observacion inicialmente planteada.

Al respecto, esa entidad comunal debera
elaborar el documento denominado “politica de seguridad de la informacion”, el cual
contenga los puntos sefalados en el presente informe que se encuentran en el
capitulo 5 de la norma técnica NCh-ISO 27.002, de 2009, que senala las definiciones
y declaraciones que debe contener el documento con la politica de seguridad de la
informacion de la institucion, informando documentadamente de ello remitiendo el
decreto alcaldicio o en su defecto sobre su avance a este Organismo de Control, a
través del Sistema de Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles,
contado desde la recepcién del presente informe final.

3. Gestion de riesgos.
3.a. Ausencia de evaluacion de riesgos.

Se constatd que la entidad no ha efectuado
una evaluacion de riesgos de seguridad segun lo establecido en el numeral 0.4, de la
NCh ISO 27.002, de 2009. Lo anterior, de acuerdo con lo informado en ya mencionado
informe de respuesta de la Municipalidad de Dalcahue, emitido a través de Oficio
N° 564, de 21 de septiembre de 2021, de esa entidad edilicia.

Lo indicado, ademas, contraviene Ilo
dispuesto en el capitulo 4, denominado "Evaluacion y Tratamiento del Riesgo", de la
norma técnica NCh-ISO 27.002, de 2009, la cual indica, en lo pertinente, que dicha
evaluacion ayudara a orientar y a determinar una adecuada accion gerencial y las
prioridades para gestionar los riesgos de seguridad de la informacién, y la
implementacion de los controles seleccionados para proteger contra dichos riesgos.
También sefiala que las evaluaciones del riesgo se deberian realizar periédicamente
para tratar cambios en los requisitos de la seguridad y en la situacién del riesgo, por
ejemplo, en los activos, las amenazas, las vulnerabilidades, los impactos, la valoracién
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del riesgo, y cuando ocurran cambios significativos, situacién que no acontecié en la
especie.

Sobre este apartado, esa reparticion comunal
reconoce la situacion detectada e indica que ejecutara una evaluacion de riesgos de
seguridad fijandose como plazo para su implementacién el mes de agosto de 2022.
En atencién, a que la medida informada aun no se ha concretado, cuya materializacion
no consta, se mantiene lo observado.

Al respecto, esa entidad edilicia debera
implementar la evaluacion de riesgo a las tecnologias de la informacion comprometida
en su contestacion, remitiendo los resultados de ello o un estado de avance, a este
Organismo de Control, por medio del Sistema de Seguimiento y Apoyo CGR, en el
plazo de 60 dias habiles, contado desde la recepcion del presente informe final.

4. Clasificacion y control de bienes.

4.a. Ausencia de politicas y/o instrucciones sobre el uso de los bienes de tecnologias
de la informacion.

La Municipalidad de Dalcahue no cuenta con
politicas o instructivos para el adecuado uso de los bienes de tecnologias de la
informacion, segun lo indicado en informe de respuesta a requerimientos de la
presente auditoria, remitido a este Organismo de Control, por medio de citado oficio
N° 564, de 21 de septiembre de 2021, de esa entidad edilicia.

Lo anterior, incumple con lo sefialado en el
numeral 7.1.3, denominado “Uso aceptable de los activos”, de la NCh-ISO 27.002, de
2009, el cual senala que deberian ser identificadas, documentadas e implementadas
reglas para el uso aceptable de la informacién y de los activos asociados con las
instalaciones de procesamiento de la informacién.

Respecto de lo observado, el municipio
responde que procedera a identificar, documentar e implementar reglas para el uso
aceptable de la informacion y de los activos asociados con las instalaciones de
procesamiento de la informacion, fijandose como plazo el mes de agosto de 2022.

En atencibn a que lo expuesto, es de
implementacion futura, se mantiene la observacion, debiendo esa entidad edilicia,
elaborar politicas o instrucciones sobre el uso de los bienes de tecnologias de la
informacion comprometidas, remitiendo el decreto alcaldicio que disponga dichos
instrumentos o en su defecto informando sobre su estado de avance a esta Entidad
de Control, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias
habiles, contado desde la recepcion del presente informe final.

5.  Control de accesos.
5.a. Inexistencia de politicas de control de acceso a los sistemas informaticos
municipales.

Sobre el particular, se advirti6 que la
Municipalidad de Dalcahue no ha elaborado una politica de control de acceso a los
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sistemas informaticos municipales, segun lo indicado en el mencionado informe de
respuesta a requerimientos de la presente auditoria, remitido a este Organismo de
Control, por medio de oficio N° 564, de 21 de septiembre de 2021, de esa entidad
edilicia.

Lo anterior, contraviene lo dispuesto en el
articulo 37, letra g), del ya citado decreto N° 83, de 2004, el cual establece que se
aplicaran las normas del capitulo 9 de la norma NCh 2.777, de 2003, la que debe
entenderse referida al capitulo 11 de la norma técnica NCh-ISO 27.002, de 2009, que
la reemplaza, sobre Control de Acceso, y que, en lo que interesa, sefiala que, se
deberia establecer, documentar y revisar una politica de control de ingreso, basada
en requisitos del negocio y seguridad para el acceso; deberia existir un procedimiento
formal de registro y cancelacién de registro para otorgar y revocar los referidos
accesos a todos los servicios y sistemas de informacion; se deberia restringir y
controlar la asignacion y uso de privilegios; la asignacion de contrasefias se deberia
controlar a través de un proceso formal de gestidén y revisar los derechos de dichos
acceso de los usuarios a intervalos regulares utilizando un proceso formal.

En su respuesta, la entidad auditada informa
que establecera, documentara y revisara una politica de control de ingreso, basada
en requisitos del municipio y seguridad para el acceso. También, implementara un
procedimiento formal de registro y cancelacion de éste, para otorgar y revocar los
referidos accesos a todos los servicios y sistemas de informacion.

Agrega, ademas que procedera a restringir y
controlar la asignacién y uso de privilegios; controlar a través de un proceso formal de
gestion la asignacion de contrasefas y revisar los derechos de acceso de los usuarios
a intervalos regulares utilizando un proceso formal, proyectando la implementacién de
todo lo sefalado en el mes de septiembre de 2022.

Considerando que las medidas correctivas
comprometidas por la entidad edilicia corresponden a una accién de materializacidn
futura, se mantiene la observacion inicialmente planteada.

Por lo expuesto, ese municipio, debera remitir
a esta Sede Regional, la politica de control de acceso a los sistemas informaticos
aprobada mediante el correspondiente acto administrativo o su estado de avance, por
medio del Sistema de Seguimiento y Apoyo CGR, en el plazo plazo de 60 dias habiles,
contado desde la recepcion del presente informe final.

6. Seguridad fisica y del ambiente.
6.a. Deficiencias observadas en la sala de servidores y comunicaciones.

Sobre el particular, mediante informe de
respuesta a requerimientos de la presente auditoria, remitido a este Organismo de
Control, por medio del citado oficio N° 564, de 21 de septiembre de 2021, de esa
entidad edilicia, se proporciond un registro fotografico de las dependencias de la
reparticion auditada, ello, con el propédsito de verificar el estado de las instalaciones
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donde se encuentran los equipos, asi como también los controles de acceso y el

perimetro de seguridad de los activos relacionados con las tecnologias de la

informacion y el procesamiento de datos y comunicaciones.

Al respecto, se advirtié que la entidad no ha
dado cumplimiento a lo dispuesto en la letra e) del articulo 37 del decreto N° 83, de
2004, del Ministerio de Secretaria General de la Presidencia, como, asimismo, no se
aviene con lo establecido en el numeral 9 de Seguridad Fisica y del Ambiente,
contenido en la NCh ISO 27.002, de 2009, de acuerdo con lo que a continuacion se
detalla:

1. El acceso a la sala de servidores no
cuenta con puerta cortafuego, y la existente tampoco tiene alarma, lo que incumple lo
previsto en el literal €) del numeral 9.1.1, relativo al perimetro de seguridad fisica, y
las letras a) y b) del punto 9.2.1, sobre ubicacion y proteccion del equipamiento de la
norma técnica NCh-ISO 27.002, de 2009 -establecida como norma oficial de la
Republica por la resolucién exenta N° 1.535, de 2009, del entonces Ministerio de
Economia, Fomento y Reconstruccion- y publicado en el Diario Oficial el 2 de
septiembre de 20009.

2. Se observo la inexistencia de monitores
de temperatura, humedad y sensores en la sala de servidores, situaciones que
vulneran lo establecido en la letra f) del numeral 9.2.1. de la NCh ISO 27.002, de 2009,
que sefiala que las condiciones ambientales, tales como temperatura y humedad, se
deberian supervisar para verificar que las mismas no afectan negativamente el
funcionamiento de las instalaciones de procesamiento de informacion.

3. No se cuenta con equipo de aire
acondicionado en la sala de servidores, vulnerando lo indicado en el punto 9.2.2,
relativo a elementos de soporte, de la citada NCh-ISO 27.002, que indica, en lo que
interesa, que se debe proteger el equipamiento contra posibles fallas por medio de
elementos de soporte que se deben examinar en forma regular y probar
adecuadamente de manera de asegurar su funcionamiento apropiado y reducir
cualquier riesgo de mal funcionamiento o falla.

4. La entidad no cuenta con los medios
adecuados para la extincion del fuego en la sala de servidores y comunicaciones,
vulnerandose lo previsto en la letra c) del numeral 9.1.4, sobre proteccion contra
amenazas externas y del ambiente, de la norma técnica NCh ISO 27.002, de 2009.

5. Falta de instrucciones y/o senaléticas
sobre la prohibicion de tomar fotografias, grabar video o audio, fumar, consumir
alimentos y bebidas, lo que vulnera la letra d), del numeral 9.1.5, relativo al trabajo en
areas seguras Yy letra e), del numeral 9.2.1, sobre la ubicaciéon y proteccion del
equipamiento, de la antedicha NCh-ISO 27.002, de 2009. Ademas, se incumple el
articulo 18, letra a), del decreto N° 83, de 2004, del Ministerio de Secretaria General
de la Presidencia.
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6. La Municipalidad de Dalcahue no cuenta
con un sistema de iluminacion de emergencia en la sala de servidores y
comunicaciones, vulnerandose lo establecido en el articulo 37, letra e), del decreto
N° 83, de 2004, el cual establece que se aplicara la seccién 7.2.2, del capitulo 7 de la
norma NCh 2.777, de 2003, la que debe entenderse referida al punto 9.2.2 de la norma
técnica NCh-ISO 27.002, de 2009, que la reemplaza, que menciona medidas a
adoptar ante posibles fallas en el suministro de energia y otras interrupciones
causadas por fallas en los elementos de soporte.

De igual manera, lo objetado en los
numerales 1 al 6, contraviene los principios de control y eficacia contemplados en los
articulos 3° y 5° de la ley N° 18.575, en cuanto a que las autoridades y funcionarios
deberan velar por la eficiente e idonea administracion de los medios publicos y por el
debido cumplimiento de la funcidon publica. A su vez, no se aviene a lo consignado en
el numeral 38 de la resolucion exenta N° 1.485, de 1996, que Aprueba Normas de
Control Interno, instrumentos emanados de esta Entidad Fiscalizadora, segun los
cuales los directivos deben vigilar continuamente sus operaciones y arbitrar
inmediatamente las medidas oportunas ante cualquier evidencia de irregularidad o de
actuacion contraria a los principios de economia, eficiencia o eficacia.

En su contestacidén, la Municipalidad de
Dalcahue, indica que, por razones presupuestarias, se estima que, para el primer
semestre del afio 2023, se corrijan las vulneraciones detectadas, implementando
material de seguridad, equipos de ventilacion, sensores necesarios e instalacion de la
sefalética que corresponda.

En virtud de lo expuesto, y considerando que
las medidas correctivas informadas obedecen a acciones de materializacion futura, se
mantiene la observacion.

Por lo cual, esa entidad edilicia debera, en lo
sucesivo, arbitrar las medidas que sean necesarias para dar estricto cumplimiento a
la normativa vigente sobre la materia procediendo a dar soluciones a los problemas
que ésta presenta, con el objeto de evitar la reiteracion de lo planteado.

6.b. Ausencia de procedimientos asociados al acceso a la sala de servidores y de
comunicaciones.

En cuanto al acceso fisico, se advirtié que la
entidad auditada no ha desarrollado procedimientos para autorizar y registrar los
ingresos y salidas a la sala de servidores y comunicaciones, cuyos hallazgos fueron
confirmados en anexo N° 1 de oficio N° 564, de 2021, de esa municipalidad.

La situacion descrita contraviene lo dispuesto
en la letra e), del articulo 37, del decreto N° 83, de 2004, el cual dispone que se
aplicara la secciéon 7.1 y 7.2 del capitulo 7 de la norma NCh 2.777, de 2003, la que
debe entenderse aludida a los puntos 9.1 y 9.2 de la norma NCh-ISO 27.002, de 2009,
que en lo principal, sefialan que se deben evitar los accesos fisicos no autorizados, y

13



CONTRALORIA GENERAL DE LA REPUBLICA
. :;_‘i CONTRALORIA REGIONAL DE LOS LAGOS

S UNIDAD DE CONTROL EXTERNO

que se debe prevenir pérdidas, dafios, hurtos o comprometer los activos asi como la

interrupcidn de las actividades de la organizacion.

Respecto de este apartado, esa entidad
comunal sefala que implementara un registro de acceso fisico a la sala de servidores
y comunicaciones, fijandose como plazo de implementacién el mes de octubre de
2022.

En atencién a que la medida comprometida
aun no se ha materializado, se mantiene la observacioén inicialmente planteada.

Por lo expuesto, debiendo la entidad edilicia,
remitir a este Organismo de Control, por medio del Sistema de Seguimiento y Apoyo
CGR, evidencia del registro sefialado o un estado de avance de ello, en un plazo de
60 dias habiles, contado desde la recepcion del presente informe final.

6.c. Falta de mantenimiento al equipamiento tecnoldgico.

Al respecto, mediante citado anexo N° 1 de
oficio N° 564, de 2021, de esa municipalidad, se constatdé que la entidad auditada no
cuenta con un programa de mantencién preventiva a los equipos informaticos ni posee
bitacoras de fallas detectadas en los equipos, transgrediendo lo dispuesto en la letra
c) del punto 9.2.4, sobre mantenimiento del equipamiento, de la norma técnica NCh-
ISO 27.002, de 2009, que sefiala que se deberian mantener registros de todas las
fallas, asi como de todo el mantenimiento preventivo y correctivo del equipamiento
para asegurar su continua disponibilidad e integridad.

Sobre este apartado, la Municipalidad de
Dalcahue indica que implementara un procedimiento de mantencion preventiva y
bitacora de registros de fallas, con el objetivo de asegurar su continua disponibilidad
e integridad de su equipamiento tecnolégico, ello en el mes de octubre de 2022.

Por tratarse de medidas de resolucion futura,
se mantiene la observacion, debiendo esa reparticion comunal remitir a este Sede
Regional, por medio del Sistema de Seguimiento y Apoyo CGR, los citados
procedimientos remitiendo el decreto alcaldicio que lo sancione o en su defecto el
estado de avance de éstos, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe final.

6.d. Uso inadecuado de la sala de servidores.

Al respecto, en la sala de servidores se
encuentran muebles y cajas donde se almacenan implementos de apoyo e insumos,
que debiesen ser custodiados en otro espacio fisico, dado que la mencionada
dependencia, por seguridad de la informacion y los equipos, no debiera tenerlos,
situacion advertida en registro fotografico proporcionado por esa entidad, cuyo
respaldo se presenta en el anexo N° 1.

La situacion descrita contraviene o
establecido en el articulo 17 del decreto N° 83, de 2004, que indica que los equipos
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deben protegerse fisicamente de las amenazas de riesgos del ambiente externo,

perdida o dafio.

Asimismo, lo anotado vulnera lo sefialado en
la letra h) del numeral 7.1.3, denominado “Oficinas, salas e instalaciones seguras”, de
la norma técnica NCh 2.777, de 2003, la que debe entenderse referida al literal a) del
punto 9.1.4, denominado “Proteccion contra amenazas externas y del ambiente”, de
la norma técnica NCh-ISO 27.002, de 2009, que la reemplaza, que dispone, en lo
pertinente, que “los materiales peligrosos o combustibles...” como muebles y cajas,
“se deberian almacenar a una distancia prudente de un area segura y que los
suministros a granel tales como los materiales de oficina no se deberian almacenar
dentro de un area segura...”.

Respecto de lo sefalado, la entidad
fiscalizada responde que se dispondra de otro lugar para el almacenamiento de los
implementos de apoyo e insumos, ello en el mes de mayo de 2022.

En atencién a que la medida comprometida
aun no se ha materializado, se mantiene la observacién planteada.

Por lo cual, esa entidad edilicia debera remitir
a esta Sede Regional, por medio del Sistema de Seguimiento y Apoyo CGR, los
antecedentes sustentatorios respectivos que acredite con los registros fotograficos del
cambio de lugar para el almacenamiento de los implementos de apoyo e insumos, ello
en un plazo de 60 dias habiles, contado desde la recepcion del presente informe final.

2. Gestidn de las operaciones y las comunicaciones.

7.a. Ausencia de procedimientos de eliminacion de informacién de dispositivos
electronicos.

Se verificd que la entidad edilicia no cuenta
con procedimientos formales establecidos relacionados con los procesos de
destruccion de informacién de los equipos en desuso, contraviniendo lo estipulado en
el numeral 9.2.6 de la NCh ISO 27.002, de 2009, situacion que fue confirmada por
medio de oficio N° 564, de 2021, de esa municipalidad.

En efecto, tal normativa expone que todo
equipamiento que contenga medios de almacenamiento se deberia revisar para
asegurar que todos los datos sensibles y software licenciado se hayan removido o se
hayan sobrescrito con seguridad antes de su disposicion, procedimiento con el cual
no cuenta esa entidad.

Ademas, no se condice con lo sefalado en el
numeral 10.7.2 de la norma NCh-ISO 27.002, de 2009, que establece que se deberian
eliminar los medios de forma segura y sin peligro cuando no se necesiten mas, usando
procedimientos formales.

En su contestacion, la entidad fiscalizada
senala que se implementaran procedimientos formales relacionados con la
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destruccion de informacion de los equipos en desuso, indicando que se concretaran
durante el mes de noviembre de 2022.

Atendido que las medidas correctivas
informadas y comprometidas por ese municipio, corresponden a acciones de
resolucidn futura, se mantiene la observacién, debiendo la entidad edilicia, remitir a
este Organismo de Control, por medio del Sistema de Seguimiento y Apoyo CGR, los
citados procedimientos con el decreto alcaldicio que los sancione o en su defecto el
estado de avance de éstos, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe final.

7.b. Controles criptograficos.

En relacidon con la informacién contenida en
las bases de datos de los sistemas de informacion municipales, los cuales estan
basados en el sistema de gestién de bases de datos de Microsoft SQL Server, no se
evidencian aspectos técnicos suficientes que corroboren la aplicacién de
procedimientos de cifrado sobre los referidos datos, incumpliendo lo sefalado en la
letra f) del articulo 37 del decreto N° 83, de 2004, del Ministerio de Secretaria General
de la Presidencia, como, asimismo, a lo dispuesto en la letra g) del numeral 10.8.1 y
12.3 de la NCh ISO 27.0 02, de 2009.

Ademas, en atencion a lo indicado en la letra
c) del punto 12.3.1, denominado “Politica sobre el empleo de controles criptograficos”,
de la citada norma técnica NCh ISO 27.002, de 2009, se debe evaluar el empleo de
cifrado para la proteccion de la informacién sensible contenida en las bases de datos,
situacion que no ocurre en los sistemas de informacion utilizados por el municipio.

Sin perjuicio de lo anterior, la Gerente
General de la empresa SMC Spa, dofia | cctifica la
seguridad en las cuentas de acceso de los usuarios y la encriptacion de contrasenas
en los sistemas de informacion que utiliza la Municipalidad de Dalcahue.

Sobre esta materia, la Municipalidad de
Dalcahue responde que gestionara con la empresa proveedora de los sistemas de
gestidon municipales, SMC Spa, que se implementen los aspectos técnicos necesarios
que permitan corroborar la aplicacion de procedimientos de cifrado sobre los referidos
datos, fijandose como plazo para ello el mes de noviembre de 2022.

En virtud de lo expuesto, y considerando que
las medidas correctivas informadas obedecen a acciones de materializacion futura, se
mantiene la observacion formulada, debiendo ese municipio proporcionar evidencia
respecto de lo comprometido o un estado de avance a esta Entidad de Control, por
medio del Sistema de Cumplimiento y Apoyo CGR, dentro del plazo de 60 dias habiles,
contado desde la recepcion del presente informe final.

7.c. Ausencia de instrucciones sobre el uso del correo y software no autorizado.

Segun consta en informe de respuesta a
requerimientos de la presente auditoria, remitido a este Organismo de Control, por
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medio de oficio N° 564, de 21 de septiembre de 2021, de esa entidad edilicia, no se
ha establecido una politica escrita o instrucciones en relacion con el riesgo asociado
al uso del correo electronico e instalacion de software no autorizado para prevenir
codigos maliciosos.

La situacion expuesta vulnera lo establecido
en las letras a y b) del articulo 20 y letra c) del articulo 22, del aludido decreto N° 83,
de 2004, que senalan en lo que interesa, que el jefe de servicio debera impartir
instrucciones para la seguridad de los documentos electronicos y los sistemas
informaticos, con énfasis en la prohibicion de instalacion de software no autorizado,
uso de la red interna, uso de internet, uso del correo electronico, acceso a recursos
compartidos, servicios de mensajeria y otros; y explicitarse y difundirse buenas
practicas para protegerse de los riesgos asociados a la obtencién de archivos y
software a través de las redes de comunicaciones, o por otros medios, indicando qué
medidas de proteccion se deberan aplicar.

Del mismo modo, no se condice con lo
senalado en las letras a) y €) del punto 10.4.1, sobre controles contra codigo malicioso,
de la norma técnica NCh-ISO 27.002, de 2009, que sehalan que se deberia establecer
una politica formal para la prohibicion del uso de software no autorizado; definir
procedimientos y responsabilidades de gestion para la proteccion de los sistemas
contra cédigo malicioso, la capacitacion para su uso, la informacion de los ataques de
los virus y la recuperacion de éstos.

Sobre este punto, la entidad edilicia en su
respuesta informa que se implementara un reglamento de uso del software y correo
electronico, con énfasis en la prohibicién de instalacion de software no autorizados,
uso de la red interna, uso de internet, uso del correo electrénico, acceso a recursos
compartidos, servicios de mensajeria y otros, ello al mes de diciembre de 2022.

En virtud de lo expuesto, se mantiene la
observacion, debiendo ese municipio, remitir a este Organismo de Control, por medio
del Sistema de Seguimiento y Apoyo CGR, el estado de avance del citado reglamento,
dentro del plazo de 60 dias habiles, contado desde la recepcion del presente informe
final.

3. Integridad y disponibilidad de la informacion.
8.a. Registro de fallas.

Se constatdé que el sistema de gestion de
bases de datos de Microsoft SQL Server, version 10.50.1600, dispone de log' de
transacciones de las bases de datos de los sistemas de informacion municipal, sin
embargo, no se proporciond evidencia de que se analicen y se tomen acciones
correctivas en caso de fallas.

Lo anteriormente expuesto, incumple lo
sefalado en la letra f) del articulo 37, del decreto N° 83, de 2004, del Ministerio de

1 Es un reporte que registra todas las actividades y las modificaciones que se realiza en un sistema.

17



7 CONTRALORIA GENERAL DE LA REPUBLICA
! .,:“i CONTRALORIA REGIONAL DE LOS LAGOS
UNIDAD DE CONTROL EXTERNO

Secretaria General de la Presidencia, sobre gestion de las operaciones y
comunicaciones, que sefiala que se aplicaran las normas del capitulo 8 de la
NCh 2.777, que debe entenderse referida al capitulo 10 de la norma técnica
NCh-ISO 27.002, de 2009, que la reemplaza, y que en el punto 10.10.5, denominado
“‘Registro de fallas”, sefiala que las fallas deberian ser registradas, analizadas y
tomadas las acciones apropiadas; efectuar revision de registros de fallas para
asegurar que han sido satisfactoriamente resueltas y revision de acciones correctivas
para asegurar que los controles no se han visto comprometidos, y que la accion
emprendida ha sido autorizada.

En su contestacion, esa entidad edilicia indica
que implementara un registro de fallas, donde se analicen y tomen las acciones
apropiadas; en el cual se efectuara la revisiéon de registros de fallas para asegurar que
han sido satisfactoriamente resueltas y revision de acciones correctivas para asegurar
que los controles no se han visto comprometidos, y que la accion emprendida ha sido
autorizada, fijandose como plazo el mes de diciembre de 2022.

En atencion a que la medida correctiva
informada es de materializacion futura, cuya concrecién no consta, corresponde
mantener la observacion, debiendo esa reparticion comunal proporcionar evidencia
respecto de lo sefialado o un estado de avance de ello a esta Entidad de Control, en
el plazo de 60 dias habiles, contado desde la recepcion del presente informe final.

8.b. Sobre deficiencias en el servidor de base de datos.

Sobre el particular, como resultado del
escaneo de puertos, al servidor que soporta al sistema SMC, a través de la
herramienta de exploraciéon Nmap?, se detectaron las vulnerabilidades que se detallan
a continuacion.

Tabla N° 3: Resumen de reporte obtenido de la aplicacion Nmap

. CODIGO
HOST IP DESCRIPCION | COMANDO VULNERABILIDAD VULNERABILIDAD
Servidor que SSL . POODLE CVE-2014-3566
soporta al nmap -f -sS - | Information Leak.
192.168.3.250 Sistema SMC | sV -script vuln | Diffie-Hellman Key
dentro de lared | 192.168.3.250 | Exchange Insufficient S/
local Group Strength

Fuente: Elaboracién propia, a partir del reporte obtenido de la aplicacion Nmap, enviado por el Encargado de la
Oficina de Informatica a través de correo electronico de 3 de diciembre de 2021.

La situacion descrita, vulnera lo dispuesto en
el articulo 8° del referido decreto N° 83, de 2004, respecto a garantizar los atributos
esenciales que confieren seguridad al documento electrénico, y a lo sefialado en el
numeral 12.6, de la norma chilena NCh-ISO 27.002, de 2009, sobre gestion de

2 Nmap (Network Mapper, por sus siglas en inglés), es un software de cddigo abierto que se utiliza para escanear
una red y sus puertos con el objetivo de obtener informacién importante sobre la misma para controlar y gestionar
su seguridad. Es una aplicacion que se utiliza normalmente para realizar auditorias de seguridad y monitoreo de
redes.
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vulnerabilidad técnica, el cual indica que se debe reducir los riesgos resultantes de la
explotacion de vulnerabilidades técnicas publicadas.

Seguidamente, la citada norma sefala que la
gestion de vulnerabilidades técnicas se deberia implementar como una manera eficaz,
sistematica, y repetible con ejecucion de mediciones para confirmar su eficacia. Estas
consideraciones deberian incluir los sistemas operativos y cualquier otra aplicacion en
uso.

La Municipalidad de Dalcahue en su
respuesta manifiesta que se revisaran los resultados para reducir los riesgos
resultantes de la explotacion de vulnerabilidades técnicas publicadas y que se
implementara gestion de vulnerabilidades técnicas repetibles con ejecucion de
mediciones, ello en el mes de junio de 2022.

Por lo tanto y considerando que las medidas
correctivas informadas obedecen a acciones de materializacion futura, se mantiene la
observacion, debiendo ese municipio, informar documentadamente a este Organismo
de Control, sobre la revision de lo sefalado, en un plazo de 60 dias habiles, contado
desde la recepcion del presente informe final.

CONCLUSIONES

Atendidas las consideraciones expuestas en
el desarrollo del presente trabajo, cabe concluir que la Municipalidad de Dalcahue, si
bien ha aportado antecedentes ellos no han permitido salvar las observaciones del
Preinforme de Observaciones N° 1.038, de 2021, de esta Contraloria Regional.

Por lo tanto, y en virtud de los resultados
obtenidos en la presente auditoria, algunas observaciones dieron lugar a las
siguientes acciones:

1. Acerca de lo observado en el punto 1.a,
del Apartado Il, Examen de la Materia Auditada, falta de nombramiento de encargado
de seguridad (C), esa entidad edilicia debera remitir el decreto alcaldicio con el
nombramiento del encargado de seguridad de la informacién, a través del Sistema de
Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe final.

2. Respecto de lo sefialado en el numeral
2.a, ausencia de politica de seguridad de la informacién, del Acapite I, Examen de la
Materia Auditada (C), esa reparticion comunal debera elaborar el documento
denominado “politica de seguridad de la informacién”, el cual contenga los puntos
senalados en el presente informe que se encuentran en el capitulo 5 de la norma
técnica NCh-ISO 27.002, de 2009, informando documentadamente de ello remitiendo
el decreto alcaldicio o en su defecto sobre su avance a este Organismo de Control, a
través del Sistema de Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles,
contado desde la recepcion del presente informe final.
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3. Enrelacion con lo observado en el punto
3.a, ausencia de evaluacion de riesgo a las tecnologias de la informacién, del Apartado
II, Examen de la Materia Auditada (C), esa entidad edilicia debera elaborar un plan de
trabajo, el cual considere hitos y plazos definidos para su concrecién, respecto de
llevar a cabo una evaluacion de riesgo a las tecnologias de la informacion, remitiendo
los resultados de ello o un estado de avance, a este Organismo de Control, por medio
del Sistema de Seguimiento y Apoyo CGR, en un plazo de 60 dias habiles, contado
desde la recepcion del presente informe final.

4. Sobre lo advertido en el Capitulo I,
Examen de la Materia Auditada numeral 4.a, sobre ausencia de politicas y/o
instrucciones sobre el uso de los bienes de tecnologias de la informacién (C),
debiendo esa entidad edilicia, elaborar politicas o instrucciones sobre el uso de los
bienes de tecnologias de la informacion comprometidas, remitiendo el decreto
alcaldicio que disponga dichos instrumentos o en su defecto informando sobre su
estado de avance a esta Entidad de Control, a través del Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles, contado desde la recepcion del presente
informe final.

5. En cuanto al punto 5.a, sobre
inexistencia de politicas de control de acceso a los sistemas informaticos municipales
del Apartado Il, Examen de la Materia Auditada (C), la Municipalidad de Dalcahue
debera remitir a este Organismo de Control, la politica de control de acceso a los
sistemas informaticos aprobada mediante el correspondiente acto administrativo o en
su defecto, enviar un estado de avance de ello, por medio del Sistema de Seguimiento
y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la recepcién del presente
informe.

6. Enlo que atafe al punto 6.a, numeral 1
al 6, deficiencias observadas en la sala de servidores y comunicaciones, Capitulo II,
Examen de la Materia Auditada (C), esa municipalidad debera arbitrar en lo sucesivo
las medidas que sean necesarias para dar cumplimiento a la normativa vigente sobre
seguridad fisica y del ambiente, procediendo a dar soluciones a los problemas que
ésta presenta, con el objeto de evitar la reiteracion de lo planteado.

7. Sobre el numeral 6.b, ausencia de
procedimientos asociados al acceso a la sala de servidores y de comunicaciones, del
Capitulo Il, Examen de la Materia Auditada (C), esa jefatura comunal debera remitir a
este Organismo de Control, por medio del Sistema de Seguimiento y Apoyo CGR,
evidencia del registro comprometido o un estado de avance de ello, en un plazo de 60
dias habiles, contado desde la recepcion del presente informe.

8. Sobre loindicado en el numero 6.c, falta
de mantenimiento al equipamiento tecnolégico, del Acapite Il, Examen de la Materia
Auditada (C), ese municipio debera concretar el compromiso adquirido en esta
ocasion, respecto a implementar un procedimiento de mantencion preventiva y
bitacora de registros de fallas, asi como de todo el mantenimiento preventivo y
correctivo del equipamiento para asegurar su continua disponibilidad e integridad,
remitiendo el decreto alcaldicio que lo sancione o un estado de avance de ello, a este
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Organismo de Control, a través del Sistema de Seguimiento y Apoyo CGR, en un
plazo de 60 dias habiles, contado desde la recepcion del presente informe.

9. Sobre el numeral 6.d, uso inadecuado
de la sala de servidores, del Capitulo II, Examen de la Materia Auditada (C), esa
jefatura comunal debera remitir a este Organismo de Control, por medio del Sistema
de Seguimiento y Apoyo CGR, evidencia documental con los registros fotograficos del
cambio de lugar para el almacenamiento de los implementos de apoyo e insumos, en
un plazo de 60 dias habiles, contado desde la recepcion del presente informe final.

10. En relacion con la observacion
contenida en el numeral 7.a, ausencia de procedimientos de eliminacion de
informacion de dispositivos electronicos, Apartado |, Examen de la Materia Auditada
(C), esa entidad edilicia debera concretar el compromiso adquirido en esta ocasion,
respecto de elaborar e implementar procedimientos formales relacionados con la
destruccion de informaciéon de los equipos en desuso, remitiendo los referidos
procedimientos con el decreto alcaldicio que los sancione o el estado de avance de
ellos, a este Organismo de Control, a través del Sistema de Seguimiento y Apoyo
CGR, en un plazo de 60 dias habiles, contado desde la recepcion del presente informe
final.

11. Acerca de lo objetado en el Capitulo II,
Examen de la Materia Auditada numeral 7.b, controles criptograficos (C), esa
municipalidad debera dar cumplimiento al compromiso informado a esta Entidad de
Control, respecto de gestionar con la empresa proveedora de los sistemas de gestion
municipales, SMC, la implementacion de aspectos técnicos necesarios que permitan
corroborar la aplicacion de procedimientos de cifrado de datos, informando sobre su
resultado o un estado de avance, a esta Contraloria Regional, a través del Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la recepcion
del presente informe final.

12. En lo concerniente en el punto 7.c,
ausencia de instrucciones sobre el uso del correo y software no autorizado, Acapite Il,
Examen de la Materia Auditada (C), esa jefatura comunal debera dar cumplimiento al
compromiso informado a esta Entidad de Control, en cuanto a la implementacion de
un reglamento de uso del software y correo electronico, con énfasis en la prohibiciéon
de instalacién de software no autorizado, uso de la red interna, uso de internet, uso
del correo electronico, acceso a recursos compartidos, servicios de mensajeria y
otros, remitiendo el citado reglamento o un estado de avance, por medio del Sistema
de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la
recepcion del presente informe final.

13. Respecto a lo sefalado en el numeral
8.a, registro de fallas, Apartado Il, Examen de la Materia Auditada (C), la entidad
edilicia debera cumplir con el compromiso adquirido en esta ocasion, respecto de
implementar un registro de fallas, donde se analicen y tomen las acciones apropiadas,
debiendo proporcionar evidencia de lo indicado o un estado de avance, a través del
Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde
la recepcion del presente informe final.
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14. En cuanto al punto 8.b, sobre
deficiencias en el servidor de base de datos, del anotado Capitulo Il, Examen de la
Materia Auditada (C), la Municipalidad de Dalcahue debera informar
documentadamente a este Organismo de Control, sobre los resultados de las
revisiones efectuadas al servidor de base de datos, con el objeto de solucionar las
vulnerabilidades detectadas, por medio del Sistema de Seguimiento y Apoyo CGR, en
el plazo de 60 dias habiles, contado desde la recepcién del presente informe final.

Finalmente, para aquellas observaciones que
se mantienen, y que fueron catalogadas como C, identificadas en el “Informe de
Estado de Observaciones”, de acuerdo al formato adjunto en el Anexo N° 2, las
medidas que al efecto implemente el municipio, deberan acreditarse y documentarse
en el Sistema de Seguimiento y Apoyo CGR, que esta Entidad de Control puso a
disposicion de las entidades publicas, segun lo dispuesto en el oficio N° 14.100, de 6
de junio de 2018, de este origen, en un plazo de 60 dias habiles, contado desde la
recepcion del presente informe.

Remitase al Alcalde, a la Secretaria Municipal
y al Director de Control, todos de la Municipalidad de Dalcahue.

Saluda atentamente a Ud.,

Firmado electrénicamente por:

Nombre: |[CRISTIAN CARCAMO DIAZ
Cargo: Jefe de Unidad de Control Externo
Fecha: 14/04/2022
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ANEXO N° 1: Uso inadecuado de la sala de servidores

Imagen N° 1: Sala de servidores de la Municipalidad de Dalcahue

Imagen N° 2: Sala de servidores de la Municipalidad de Dalcahue

Fuente: Registro fotografico obtenido mediante Oficio N° 564, de 2021, de la Municipalidad de Dalcahue.
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ANEXO N° 2: Estado de Observaciones de Informe Final N° 1.038, de 2021.

A) OBSERVACIONES QUE VAN A SEGUIMIENTO POR PARTE DE LA CONTRALORIA REGIONAL DE LOS LAGOS.

N° DE
OBSERVACION Y EL
ACAPITE

MATERIA DE LA
OBSERVACION

NIVEL DE
COMPLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA OBSERVACION O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA
IMPLEMENTADA Y
SuU
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO
DE RESPALDO

OBSERVACIONES
Y/O
COMENTARIOS
DEL SERVICIO

Acapite Il, examen de
la materia auditada,
punto 1.

Falta de nombramiento
de Encargado de
Seguridad

C: Observacion
Compleja

La entidad edilicia debera remitir el decreto alcaldicio con el nombramiento del encargado de
seguridad de la informacion, a través del Sistema de Seguimiento y Apoyo CGR, en un plazo
de 60 dias habiles, contado desde la recepcién del presente informe final

Acépite I, examen de
la materia auditada,
punto 2.

Ausencia de la politica
de seguridad de la
informacion

C: Observacion
Compleja

La Municipalidad de Dalcahue debera elaborar el documento denominado “politica de seguridad
de la informacion”, el cual contenga los puntos sefialados en el presente informe que se
encuentran en el capitulo 5 de la norma técnica NCh-ISO 27.002, de 2009, informando
documentadamente de ello remitiendo el decreto alcaldicio o en su defecto sobre su avance a
este Organismo de Control, a través del Sistema de Seguimiento y Apoyo CGR, en un plazo de
60 dias habiles, contado desde la recepcion del presente informe final.

Acapite Il, examen de
la materia auditada,
punto 3.

Ausencia de evaluacion
de riesgo a las
tecnologias de la
informacién

C: Observacion
Compleja

Esa entidad edilicia debera efectuar lo comprometido respecto de llevar a cabo una evaluacion
de riesgo a las tecnologias de la informacion, remitiendo los resultados o un estado de avance
de ello, a este Organismo de Control, por medio del Sistema de Seguimiento y Apoyo CGR, en
un plazo de 60 dias habiles, contado desde la recepcién del presente informe final

Acépite I, examen de
la materia auditada,
punto 4.a.

Ausencia de politicas y/o

instrucciones sobre el
uso de los bienes de
tecnologias de la
informacion

C: Observacién
Compleja

Esa municipalidad debera elaborar politicas o instrucciones sobre el uso de los bienes de
tecnologias de la informacion comprometidas, remitiendo el decreto alcaldicio que disponga
dichos instrumentos o en su defecto informando sobre su estado de avance a esta Entidad de
Control, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles,
contado desde la recepcién del presente informe final.

Acapite Il, examen de
la materia auditada,
punto 5.a.

Inexistencia de politicas
de control de acceso a
los sistemas

informaticos municipales

C: Observacion
Compleja

La Municipalidad de Dalcahue debera remitir a este Organismo de Control, la politica de control
de acceso a los sistemas informaticos aprobada mediante el correspondiente acto
administrativo o en su defecto, enviar un avance de ello, por medio del Sistema de Seguimiento
y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la recepcién del presente informe.

Acapite Il, examen de
la materia auditada,
punto 6.b.

Ausencia de
procedimientos

asociados al acceso a la

sala de servidores y de
comunicaciones

C: Observacién
Compleja

Esa jefatura comunal debera remitir a este Organismo de Control, por medio del Sistema de
Seguimiento y Apoyo CGR, evidencia del registro de acceso fisico a la sala de servidores y
comunicaciones, comprometido en esta ocasion, o un estado de avance de ello, en un plazo de
60 dias habiles, contado desde la recepcion del presente informe.

Acapite I, examen de
la materia auditada,
punto 6.c.

Falta de mantenimiento
al equipamiento
tecnoldgico

C: Observacion
Compleja

Ese municipio debera concretar el compromiso adquirido en esta ocasién, respecto a
implementar un procedimiento de mantencién preventiva y bitacora de registros de fallas, asi
como de todo el mantenimiento preventivo y correctivo del equipamiento para asegurar su
continua disponibilidad e integridad, remitiendo el decreto alcaldicio que lo sancione o un estado
de avance de ello, a este Organismo de Control, a través del Sistema de Seguimiento y Apoyo
CGR, en un plazo de 60 dias habiles, contado desde la recepcién del presente informe.
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CONTRALORIA GENERAL DE LA REPUBLICA
CONTRALORIA REGIONAL DE LOS LAGOS
UNIDAD DE CONTROL EXTERNO

N° DE
OBSERVACION Y EL
ACAPITE

MATERIA DE LA
OBSERVACION

NIVEL DE
COMPLEJIDAD

REQUERIMIENTO PARA SUBSANAR LA OBSERVACION O VERIFICAR MEDIDAS
ADOPTADAS

MEDIDA
IMPLEMENTADA'Y
SuU
DOCUMENTACION
DE RESPALDO

FOLIO O
NUMERACION
DOCUMENTO
DE RESPALDO

OBSERVACIONES
Y/O
COMENTARIOS
DEL SERVICIO

Acépite I, examen de
la materia auditada,
punto 6.d.

Uso inadecuado de la
sala de servidores

C: Observacion
Compleja

Ese municipio debera remitir a este Organismo de Control, por medio del Sistema de
Seguimiento y Apoyo CGR, evidencia documental con los registros fotograficos del cambio de
lugar para el almacenamiento de los implementos de apoyo e insumos, en un plazo de 60 dias
habiles, contado desde la recepcion del presente informe.

Acépite I, examen de
la materia auditada,
punto 7.a.

Ausencia de
procedimientos de
eliminacioén de
informacion de
dispositivos electrénicos

C: Observacion
Compleja

Esa entidad edilicia debera concretar el compromiso adquirido en esta ocasion, respecto de
elaborar e implementar procedimientos formales relacionados con la destruccién de informacion
de los equipos en desuso, remitiendo los referidos procedimientos o el estado de avance de
ellos, a este Organismo de Control, a través del Sistema de Seguimiento y Apoyo CGR, en un
plazo de 60 dias habiles, contado desde la recepcién del presente informe final.

Acépite I, examen de
la materia auditada,
punto 7.b.

Controles criptograficos

C: Observacion
Compleja

Esa municipalidad debera dar cumplimiento al compromiso informado a esta Entidad de Control,
respecto de gestionar con la empresa proveedora de los sistemas de gestion municipales, SMC,
la implementacién de aspectos técnicos necesarios que permitan corroborar la aplicacion de
procedimientos de cifrado de datos, informando sobre su resultado o un estado de avance, a
esta Contraloria Regional, a través del Sistema de Seguimiento y Apoyo CGR, en el plazo de
60 dias habiles, contado desde la recepcion del presente informe final.

Acapite Il, examen de
la materia auditada,
punto 7.c.

Ausencia de
instrucciones sobre el
uso del correo y
software no autorizado

C: Observacién
Compleja

Esa jefatura comunal debera dar cumplimiento al compromiso informado a esta Entidad de
Control, en cuanto a la implementacion de un reglamento de uso del software y correo
electrénico, con énfasis en la prohibicion de instalaciéon de software no autorizado, uso de la red
interna, uso de internet, uso del correo electrénico, acceso a recursos compartidos, servicios de
mensajeria y otros, remitiendo el citado reglamento o un estado de avance, por medio del
Sistema de Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la
recepcion del presente informe final.

Acapite Il, examen de
la materia auditada,
punto 8.a.

Registro de fallas

C: Observacién
Compleja

La entidad edilicia debera cumplir con el compromiso adquirido en esta ocasion, respecto de
implementar un registro de fallas, donde se analicen y tomen las acciones apropiadas, debiendo
proporcionar evidencia de lo indicado o un estado de avance, a través del Sistema de
Seguimiento y Apoyo CGR, en el plazo de 60 dias habiles, contado desde la recepcion del
presente informe final.

Acépite I, examen de
la materia auditada,
punto 8.b.

Sobre deficiencias en el
servidor de base de
datos

C: Observacién
Compleja

La Municipalidad de Dalcahue debera informar documentadamente a este Organismo de
Control, sobre los resultados de las revisiones efectuadas al servidor de base de datos, con el
objeto de solucionar las vulnerabilidades detectadas, por medio del Sistema de Seguimiento y
Apoyo CGR, en el plazo de 60 dias habiles, contado desde la recepcién del presente informe
final.
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